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Aufgabe: 

Bearbeitet euer Szenario anhand der folgenden Leitfragen: 

1. Welche drei Zero‑Trust‑Prinzipien sind hier relevant? 
2. Zugriffsentscheidung: 

• Wer darf zugreifen? 
• Von welchem Gerät/Ort? 
• Wann (dauerhaft/zeitlich begrenzt)? 
• Auf welche Ressource? 

3. Welche Rolle(n) sind minimal notwendig? 
4. Welche Monitoring‑ und Überwachungsmaßnahmen sind sinnvoll? 
5. Skizziert die Zugriffskette (Identität→ Prüfung → Zugriff → Überwachung) 

Im Anschluss sollt ihr eure Ergebnisse präsentieren können. 
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Szenario 1:  

Eine HR‑Mitarbeiterin arbeitet im Homeoffice und möchte auf vertrauliche 
Personalakten in SharePoint zugreifen. 

 

Szenario 2: 

Ein externer IT‑Dienstleister soll temporär auf ein Projekt‑Team in Microsoft Teams 
zugreifen. 

 

Szenario 3: 

Ein IT‑Administrator muss kurzzeitig eine Konfiguration in Entra ID ändern. 

 

Szenario 4:  

Ein Mitarbeiter nutzt Microsoft Copilot, arbeitet aber mit sensiblen Finanzdaten. 

 


